e

DRUG

NIJE META

SrbijaDanas.com

A '
PRIRUCNIK
za bezbednu upotrebu interneta

— [
I —m el ang 4

Ei # DrugNijeMeta



Dok istrazujemo internet
moramo biti oprezni kao sto
smo oprezni dok prelazimo ulicu
ili vozimo bicikl.
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StbjaDanas.

Zasto?

Zato Sto postoji moguénost da budemo
povredeni, iskoriS¢eni, prevareni.
Priru¢nik za bezbednu upotrebu
interneta kreiran je u saradnji sa
stru¢njacima iz razli¢itih oblasti u

okviru projekta LOGOUT NASILJE koji

je pokrenut u okviru nase kampanje
DRUG NIJE META. Pazljivo ga procitajte i
zapamtite kako da se zastitite.

UZIVAJTE U INTERNETU

| BUDITE PAZLIIVI!
Ei # DrugNijeMeta

NAJVECE OPASNOSTI

KOJIMA SU DECA IZLOZENA NA INTERNETU

3@ Online predatori
‘@ Vr$njacko nasilje
‘@ Zadiranje u privatnost
¢© Nezeljena elektronska posta (spam)
Q© Razne grupe i udruzenja (sekte)
‘@ Online kockanje

Zavisnost od interneta ~
¢© Krada identiteta
‘@ Stetan sadrzaj na internetu ¢
Q@ Decija pornografija
‘@ Nasilni sadrzaji i sadrzaji podsticanja mrznje
‘@Trafﬁcking (trgovina ljudima/decom)
‘@ Zloupotreba fotografija LN




Izgradite
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e ‘ A\ dete prijavilo
& ' fotografije
ili poruke

koje ga
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BEZBEDNO
KORISTITI INTERNET

‘@ Naucite dete da nikada ne stupa u konverzaciju sa osobama
koje li€no ne poznaje, bez obzira o kom servisu je re¢

Objasnite deci da ne smeju deliti liche podatke

Uputite dete da ne sme postavljati neprimerene fotografije
niti da ih deli posredstvom bilo kog servisa (Viber, WA)

‘@ Ukazite detetu da razmisli pre nego sto nesto objavi na
internetu - jednom objavljena fotografija ili komentar ostaju
zauvek. Ne mozete znati ko je Sta sa¢uvao i na koji nacin ¢e
to da iskoristi

‘@ Naglasite detetu da nikada ne otkriva Sifre svojih profila, ¢ak
ni najboljim drugarima

Razgovarajte sa detetom, usadite u njega svest da na
internetu ne uznemirava, ne vreda i ne maltretira druge
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Povlaci se u sebe
Ponasa se neobi¢no
Ne zeli da razgovara
Ima napade placa

Odbija komunikaciju
sa vrSnjacima

sa kojima inace
komunicira

Trudi se

da bude samo i
izolovano

KOJI UKAZUJU DA JE
DETE ZLOSTAVLJANO
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Depresivno je

Provodi vise vremena
na internetu nego
ranije (prati deSavanja
u vezi sa grupom koja
ga maltretira)

Izbegava i trazi razloge
da ne ide u Skolu

Inicira razgovor
oko maltretiranja,
ali govori u
tre¢em licu
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DRUG

NIJE META da saslusate

Soprese dete i da mu ) i
datg §qr)suv i @‘ Odmah razgovarajte
da Isprica st Y sa pedagogom ili
se dogodilo socijalnim
’.(p radnikom u skoli
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@‘ Ne ucite decu da

@b A I uzvrate istomm merom
Razumite njegove potrebe vezahne za kOI’ISCGnJe

drustvenih mreza @‘ Ispri¢ajte mu svoje

@0 o o . sli€éno iskustvo
Reagujte ¢im primetite prve signale problema

@‘ Ne Cekajte da se
ponovi, jer svaki sledeci
@‘ Objasnite detetu da nije kukavica ako put moze da bude
prijavi problem samo gore

@‘ Pitajte njegove vrSnjake Sta se deSava
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§ KADA SE PRIMETI PROBLEM.

@‘ Ne krivite svoju
decu, opravdanja za
Zlostavljanje nema

@‘ Deca zrtve obi¢no
govore u treéem licu
(mojoj drugarici, mom
drugu se desilo....)

@‘ Objasnite mu
pojam”prijatelj” |
“prijateljstvo”

©‘ Objasnite mu pojam

“poznavati nekog”
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Uvek detaljno i pazljivo

procitajte uputstvo i pravila
privatnosti pre nego sto postanete
korisnik neke drustvene mreze

OBRATITE PAZNJV!
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Pedofili su svuda gde
su deca - ¢ak i u online
igricama u prostoru za
chat

Medu zaplenjenim
pedofilskim materijalom
Cesto su fotografije dece
sa letovanja koje su
roditelji licno postavili
na internet

Facebook ima opciju
da unesete svoj broj
mobilnog telefona sto
vam omogucava da
dobijete informaciju da

neko pokusava da ude
u vas profil sa drugog
racunara

lako je Facebook najcesce
koriS¢en, sajtovi kao Sto

je Omegle.com veoma

su popularni u Srbiji.
Zastitite svoju privatnost
kada ih koristite

Cesto menjajte

lozinku za svoje naloge
i uvek je smislite tako
da sadrzi brojeve i
kombinaciju malih i
velikih slova
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U sastavljanju priruénika za bezbednu upotrebu interneta uc¢estvovali:
Odeljenje za borbu protiv visokotehnoloskog kriminala; Centar za
prevenciju devijantnog ponasanja kod mladih ,Target*; Aleksandra
Jankovié, klini¢ki psiholog; Izradu Priru¢nika pomogao Grad Beograd

Izdavaé: SrbijaDanas doo SrbijaDanas.com Ei # DrugNijeMeta



